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 انخلاصت

 Joint Photographicفٟ ٘زا اٌثؽس ذُ اخفاء ِؼٍِٛاخ فٟ طٛس ٍِٛٔح ِٓ ٔٛع       

Experts Group (JPEG)  تاعرخذاَ الاخفاء ترم١ٕح اٌخ١ٍح اٌصٕائ١ح الالً ا١ّ٘ح ِغ خٛاسص١ِح

ؼششج ا١ٌشاػح . ٠رُ اخر١اس اٌخلا٠ا اٌظٛس٠ح اٌّلائّح ٌلإخفاء تاعرخذاَ خٛاسص١ِح ؼششج ا١ٌشاػح 

, شُ ٠رُ اخفاء خ١ٍح شٕائ١ح ٚاؼذج ِٓ اٌشعاٌح اٌغش٠ح فٟ اٌخ١ٍح اٌصٕائ١ح الالً ا١ّ٘ح ِٓ وً ورٍح 

 Peakٓ اٌخلا٠ا اٌظٛس٠ح اٌّخراسج . ٚطٍد ل١ّح رسٚج الاشاسج اٌٝ ٔغثح اٌؼٛػاءشّا١ٔح ِ

Signal to Noise Ratio (PSNR) ( ٌٝٚوأد ل١ّح ِرٛعؾ ِشتغ 78.0892ا )

(, فؼلاَ ػٓ ل١ّح ٔغثح اٌخطؤ فٟ 0.0010ِا ٠ماسب ) Mean Square Error (MSE)اٌخطؤ

 (.0ٔد )اٌرٟ وا  Bit Error Rate(BER)اٌشعاٌح اٌغش٠ح

ٌخ١ٍح اٌصٕائ١ح الالً ا١ّ٘ح , خٛاسص١ِح ؼششج ا١ٌشاػح , رسٚج الاشاسج اٌٝ ٔغثح كهًاث دانت : ا

 اٌؼٛػاء , ِرٛعؾ ِشتغ اٌخطؤ , ٔغثح اٌخطؤ فٟ اٌشعاٌح اٌغش٠ح .
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Abstract 

     In this research was to hide information in color images of the type of 

Joint Photographic Experts Group (JPEG) using hiding technique Least 

Significant Bit (LSB) with Firefly algorithm. The selection of appropriate 

image cells for hiding by using Firefly algorithm, then hide one bit of the 

secret message in least significant bit of all eight block of selected cells . 

Reached the  Peak Signal to Noise Ratio (PSNR) to (78.0892) and the 

value of the Mean Square Error (MSE) approximately (0.0010), as well 

as the value of the Bit Error Rate (BER), which was (0).  

Keyword :    LSB , Firefly algorithm , PSNR , MSE , BER  

 

 

 

 

 

 

 

 

 انًقذيت 1.

تؼذ أرشاس اٌؽاعٛب ٚشثىح الأرشٔد ػٍٝ ٔطاق ٚاعغ ِٚا سافك رٌه ِٓ ذغ١ًٙ وص١ش ِٓ        

الاػّاي ٚخفغ إٌفماخ ٚذ١غ١ش اٌٛطٛي اٌٝ اٌّؼٍِٛاخ ٚظٙٛس اٌىص١ش ِٓ اٌرطث١ماخ اٌّف١ذج 

ٌلأفشاد ٚاٌششواخ ٚاٌّئعغاخ صادخ ا٠ؼا الاخطاس اٌرٟ ٠ّىٓ اْ ذرؼشع ٌٙا اٌّؼٍِٛاخ 
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اٌؽاعٛب , ؼ١س ٠ّىٓ ٌّٓ اساد عشلح ِؼٍِٛاخ ِخضٔح فٟ اٌؽاعٛب اْ لا ٠ىْٛ  اٌّخضٔح فٟ

ِؼطشا ٌّغادسج ِىأٗ فٟ اغٍة الاؼ١اْ , تً ٠ّىٕٗ اٌرغًٍ ػثش اٌشثىح اٌرٟ ذشتؾ اٌؽٛاع١ة 

تؼؼٙا تثؼغ ٚعشلح اٌّؼٍِٛاخ دْٚ اْ ٠شاٖ اؼذ , ٚتزٌه ذىْٛ ٘زٖ اٌرم١ٕح علاغ رٚ ؼذ٠ٓ فٟٙ 

خذِاخ ٚاٌرغ١ٙلاخ فٟٙ وزٌه ِؼثش ٌىص١ش ِٓ اٌششٚس, ٌزا تزٌد اٌىص١ش ِٓ ٚاْ وأد ِظذسا ٌٍ

اٌعٙٛد ٌلاعرفادج ِٓ خذِاخ اٌؽاعٛب ٚشثىح الأرشٔد ِغ ذٛف١ش اٌؽّا٠ح اٌلاصِح ٌٍّؼٍِٛاخ 

 [1]ٚاٌٛشائك اٌؽغاعح. 

 (Steganography)انكتابت انًغطاة 1.1 

ظٛسج لا ذٍفد الأرثاٖ ٚذىْٛ غ١ش ِذسوح ٘ٛ ػٍُ ٚفٓ اخفاء ِؼٍِٛاخ فٟ ِؼٍِٛاخ اخشٜ ت     

وٍّح  ِٓ لثً اٌّرطف١ٍٓ ٚذثمٝ ِؼشفح اٌّؼٍِٛاخ اٌغش٠ح ؼىشا ػٍٝ اٌّخ١ٌٛٓ.

Steganography  ٠شظغ أطٍٙا اٌٝ اٌٍغح ا١ٌٛٔا١ٔح ٚاٌّؼٕٝ اٌؽشفٟ ٌٙا اٌىراتح اٌّغطاج

(Covered Writing) طاج فٟ اٌٛعائؾ , ٚا١ٌَٛ فٟ ػظش اٌؽٛاع١ة ٠ّىٓ اعرخذاَ اٌىراتح اٌّغ

اٌؽاعٛت١ح ظ١ّؼٙا ِٓ طٛس ٚ ٔظٛص ٚ طٛخ ٚ ف١ذ٠ٛ فؼلا ػٓ اعرخذاَ ؽشائك ٚذم١ٕاخ 

 [2].تؼ١ذج ػٓ اٌرٛلغ  

 الأعًال انسابقت  2.1

ألُرشغ ٔظاَ لإخفاء اٌّؼٍِٛاخ فٟ طٛسج سِاد٠ح ترمغ١ُ اٌشعاٌح اٌغش٠ح اٌٝ [3] فٟ اٌثؽس      

ورٍح ِٚٓ شُ اٌّماسٔح ِغ اٌغطاء لإ٠عاد إٌّاؽك الاوصش ِلائّح ٌلإخفاء فٟ اٌظٛسج  4-16

 (PSNR)ٚاِصٍح ػٕاطش اٌغشب فىأد ل١ّح اٌذاٌح ٚاعرخذِد ذم١ٕح اٌخ١ٍح اٌصٕائ١ح الالً ا١ّ٘ح 

ذم١ٕح اٌخ١ٍح فٟ ؼاٌح اعرخذاَ  31.9406فٟ ؼاٌح الاخفاء تاٌطش٠مح اٌّمرشؼح ٚ 34.8562ٟ٘ 

ألُرشغ ٔظاَ لإخفاء ِؼٍِٛاخ فٟ ٍِف طٛذٟ  [4]ٚفٟ اٌثؽس  ,اٌرم١ٍذ٠ح ح الالً ا١ّ٘حاٌصٕائ١

  [5]ٚفٟ اٌثؽستاعرخذاَ  اِصٍح ِغرؼّشج إًٌّ ٚذم١ٕح الاخفاء فٟ اٌخ١ٍح اٌصٕائ١ح الالً ا١ّ٘ح, 

س اعرخذِد خٛاسص١ِح اِصٍح ػٕاطش اٌغشب ِغ ذم١ٕح الاخفاء تاٌخ١ٍح اٌصٕائ١ح الالً ا١ّ٘ح لاخر١ا

( ٚتؼذ ِماسٔح إٌرائط JPEG) فٟ طٛسج  ٍِٛٔح ٔٛع طٛسج اٚ ٔض اوصش اٌّٛالغ  ِلائّح لإخفاء

ِغ ذم١ٕح الاخفاء اٌرم١ٍذ٠ح تاٌخ١ٍح اٌصٕائ١ح الالً ا١ّ٘ح ذث١ٓ ذفٛق خٛاسص١ِح اِصٍح ػٕاطش اٌغشب 

 ػٕذ 58.20ػٕذ اعرخذاَ اِصٍح ػٕاطش اٌغشب ٚ  62.87  (PSNR)ؼ١س وأد ل١ّح اٌذاٌح 

اعرخذِد اِصٍح ِغرؼّشج إًٌّ ٚاِصٍح ػٕاطش [6] فٟ اٌثؽس ٚاعرخذاَ اٌطش٠مح اٌرم١ٍذ٠ح , 

اٌغشب وطفشج ٌٍخٛاسص١ِح اٌع١ٕ١ح ٌم١اط وفاءج اخفاء اٌّؼٍِٛاخ تاعرخذاَ ذم١ٕح الاخفاء فٟ 

ػّٓ عٍغٍح ِؼشٚفح اٌؽاِغ إٌٛٚٞ اٌشا٠ثٟ ِٕمٛص الاٚوغع١ٓ , اخف١د اٌشعاٌح إٌظ١ح 

,  Portable Network Graphics (PNG)شُ اخف١د اٌغٍغٍح فٟ طٛسج ٍِٛٔح ٔٛع  اٌرغٍغً
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وّعرّغ اترذائٟ ٌٍخٛاسص١ِح اٌّمرشؼح , أٚػؽد إٌرائط أْ أداء  (PSNR)ادُخٍد ل١ُ اٌذاٌح 

واْ أفؼً ِٓ أداء اٌخٛاسص١ِر١ٓ اٌّٙعٕر١ٓ فٟ عشػح اٌرماسب ِٓ اٌؽً الأِصً )ػذد الاظ١اي( 

فٟ ؼاٌح  56.1752( ؼ١س وأد (PSNRالاػر١اد٠ح ٚوزٌه ل١ّح اٌذاٌح  حاٌخٛاسص١ِح اٌع١ٕ١

 فٟ ؼاٌح اٌخٛاسص١ِح اٌع١ٕ١ح الاػر١اد٠ح. 55.9344اعرخذاَ اٌخٛاسص١ِر١ٓ اٌّٙعٕر١ٓ ٚ 

 (  (Firefly Algorithmخوارزييت دشرة انيراعت 2.

ػاَ  Yang Dr. Xin-Sheٟ٘ اؼذٜ خٛاسص١ِاخ رواء اٌغشب الرشؼد ِٓ لثً اٌثاؼس        

ٟٚ٘ ذؽاوٟ اٌغٍٛن الاظرّاػٟ ١ٌٍشاػاخ ٚالاذظاي   Cambridgeفٟ ظاِؼح   2007

 [7][8] تالإػاءج اشٕاء ا١ًٌٍ .

 ( (Firefly in Natureدشرة انيراعت في انطبيعت   1.2

ؼششج ا١ٌشاػح أٚ عشاض ا١ًٌٍ ٟ٘ ذٍه اٌّخٍٛلاخ اٌرٟ ٌٙا اٌمذسج ػٍٝ ذى٠ٛٓ اٌؼٛء فٟ        

داخٍٙا فرٌٛذ ِٚؼاخ لظ١شج ٚا٠ماػ١ح ذغرخذَ ٌعزب اٌفش٠غح أٚ ٌغشع الاذظاي أٚ ظزب 

اٌشش٠ه ٌٍرضاٚض ٚوزٌه وآ١ٌح ذؽز٠ش٠ح ٌؽّا٠ح ا١ٌشاػاخ ِٓ ػذٚ ِؽرًّ , ِؼذي اٌِٛؼاخ 

ء ِٓ ٔظاَ الاشاسج اٌّغرخذَ , ذمً وصافح اٌؼٛء وٍّا صادخ اٌّغافح , ٚو١ّح اٌٛلد ظض

 ٚاِرظاص اٌؼٛء ِٓ لثً اٌٙٛاء ٠عؼً اٌؼٛء ٠ؼؼف اوصش فؤوصش وٍّا صادخ اٌّغافح .

[10][9] 

  انيراعت دشرة خوارزييت قواعذ 2.2

 اػرّذخ اٌمٛا١ٔٓ اٌصلاشح الاذ١ح:

٠ّىٓ اْ  ٌعٕظ ا١ٌشاػح ػٍٝ ظارت١رٙا ؼ١س ا١ٌشاػاخ الاططٕاػ١ح تذْٚ ظٕظ فلا ذؤش١ش   1-

 ذٕعزب ا١ٌشاػح اٌٝ الاخشٜ 

 تغغ إٌظش ػٓ ظٕغُٙ .   

ذرٕاعة ظارت١ح ا١ٌشاػح ِغ دسظح أػاءذٙا , ٌزا ذرؽشن ا١ٌشاػح الالً اػاءج  تاذعاٖ ا١ٌشاػح -  2 

 الأشذ اػاءج ٚفٟ ؼاٌح 

 ذغاٚٞ الاػاءج ذىْٛ اٌؽشوح ػشٛائ١ح ٚذمً اٌعارت١ح ِغ ص٠ادج اٌّغافح ت١ٓ ا١ٌشاػر١ٓ .      

 [11][12][13] اػاءج ا١ٌشاػح ٠ّىٓ اْ ذرؽذد ِٓ خلاي داٌح اٌٙذف . -   3

 دركت انيراعاث3.2 

 الاوصش اػاءج )ظارت١ح(  ذرؽذد تّا ٠ٍٟ:   jالالً اػاءج اٌٝ ا١ٌشاػح  iؼشوح ا١ٌشاػح 
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……(1)                                                              
 

     

              
 

 
        

 ؼ١س

Xi     ذّصً ِٛلغ ا١ٌشاػحi      ,βo     ْٛذّصً اٌعارت١ح الا١ٌٚح ٠ّٚىٓ اْ ذىβo =1 

Y                     ذّصً ِؼاًِ اِرظاص اٌؼٛء           

فاْ اٌعارت١ح ذمرشب ِٓ  ∞ → Yفاْ اٌعارت١ح عرىْٛ شاترح  ٚػٕذِا   Y=0ػٕذِا ذىْٛ ل١ّح 

           Y=[0,10] اٌظفش ٚتشىً ػاَ ذىْٛ ل١ّح     

r   ًاٌّغافح ت١ٓ ٠شاػر١ٓ ,   ذّصα ًِؼٍّح اٌؼشٛائ١ح  ٚذىْٛ      ذّص         

rand    ٓ[0,1]ذّصً  ػذد ػشٛائٟ ت١ 

ػٍٝ اٌرٛاٌٟ ٟ٘ اٌّغافح الال١ٍذ٠ح  Xi   ٚXjفٟ اٌّٛلغ   i   ٚjت١ٓ اٞ ٠شاػر١ٓ   rijاٌّغافح 

 ٚذؽغة فٟ ؼاٌح تؼذ٠ٓ وّا ٠ٍٟ:

    √                                                   ……(2)                   

              

  [13][9] 

ٚتالاعرٕاد اٌٝ اٌمٛا١ٔٓ اٌصلاشح ٠ّىٓ اْ ذرٍخض اٌخطٛاخ الاعاع١ح ٌخٛاسص١ِح ؼششج ا١ٌشاػح  

 تّا ٠ٍٟ:

,   Yِؼاًِ اِرظاص اٌؼٛء ,  nاٌّذخلاخ:  اٌّؼاِلاخ الا١ٌٚح ٌٍخٛاسص١ِح ) ػذد ا١ٌشاػاخ 

 ( max-iter  , ػذد اٌرىشاساخ  اٌرم١١ُذؽذ٠ذ داٌح ,  βoاٌعارت١ح الا١ٌٚح  

 اخ:  افؼً ؼً ) ٠شاػح( اٌّخشظ

 ِٓ ا١ٌشاػاخ n (:  ذى٠ٛٓ ِعرّغ اٌٟٚ تؼذد 1خطٛج سلُ )

 اٌرم١١ُ (: ذؽذ٠ذ وصافح اٌؼٛء ٌىً ِٛالغ ا١ٌشاػاخ  ترطث١ك داٌح2خطٛج سلُ )

 الأخشٜ ٚوّا ٠ٍٟ:  ِغ  ا١ٌشاػاخ  ٠شاػح وً ِماسٔح (:  ٠ر3ُخطٛج سلُ )

تاذعاٖ  iذرؽشن ا١ٌشاػح   j افح اٌؼٛء ١ٌٍشاػح الً ِٓ وص  iارا وأد  وصافح اٌؼٛء ١ٌٍشاػح 

     ٚؼغة     r,  ذرٕٛع اٌعارت١ح ِغ اٌّغافح     jا١ٌشاػح 
 

 (:  ذم١١ُ اٌؽٍٛي اٌعذ٠ذج ٚذؽذ٠س وصافح اٌؼٛء4خطٛج سلُ )

 )افؼً ؼً((:  ذشذ١ة ا١ٌشاػاخ ٚا٠عاد افؼً ٠شاػح5خطٛج سلُ )
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ارا ذُ ذعاٚص اٌؽذ الاػٍٝ ٌٍرىشاس ار٘ة اٌٝ اٌخطٛج اٌغاتؼح ٚالا ار٘ة اٌٝ   (:6خطٛج سلُ )

 اٌصاٌصح

 (: ػشع افؼً ؼ7ًخطٛج سلُ )

   [11][14][15] إٌٙا٠ح                      

 (1ٚوّا ِٛػػ فٟ اٌشىً)

 اننظاو انًقترح  3.

 ٠رىْٛ إٌظاَ اٌّمرشغ ِٓ ظضأ٠ٓ:

 خوارزييت الاخفاء1.3 

٠عشٞ لشاءج اٌشعاٌح اٌغش٠ح ٟٚ٘ ػثاسج ػٓ ٍِف ٔظٟ ِشفش ٚلشاءج اٌظٛسج اٌغطاء       

( ِٚٓ شُ ذطث١ك bitخ١ٍح شٕائ١ح ) 24ٚذّص١ً  JPEGٟٚ٘ ػثاسج ػٓ طٛسج ٍِٛٔح راخ اِرذاد 

خٛاسص١ِح ؼششج ا١ٌشاػح ػٍٝ وً شش٠ؽح ِٓ اٌششائػ ا١ٌٍٔٛح اٌصلاشح الاؼّش ٚالاخؼش 

 لا٠ا اٌظٛس٠ح اٌّلائّح ٌلإخفاء تشىً غ١ش ِرغٍغً ٚوّا ٠ٍٟ:ٚالاصسق لاخر١اس اٌخ

٠رُ ٔشش ا١ٌشاػاخ تشىً ػشٛائٟ ػٍٝ اٌظٛسج اٌٍّٛٔح شُ ذؽغة ل١ّح ا١ٌٍالح)الإػاءج( ٌىافح      

ا١ٌشاػاخ شُ ذشذة ا١ٌشاػاخ ؼغة الإػاءج ٠ٚرُ الاؼرفاظ تّٛلغ أفؼً ٠شاػح ٌٍذٚسج اٌؽا١ٌح شُ 

ٕعزب ا١ٌشاػح الالً اػاءج اٌٝ ا١ٌشاػح الاشذ اػاءج ٚؼغة ٠رُ ذؽش٠ه ا١ٌشاػاخ ؼ١س ذ

( شُ ٠رُ ؼغاب ل١ّح ا١ٌٍالح ٌٍّٛالغ اٌعذ٠ذج ٚذشذ١ة ا١ٌشاػاخ ؼغة الإػاءج 1اٌّؼادٌح)

ٚالاؼرفاظ تّٛلغ أفؼً ٠شاػح ٌٍذٚسج اٌعذ٠ذج ٚ٘ىزا ؼرٝ ٔٙا٠ح اٌؼذد اٌّؽذد ِٓ اٌرىشاساخ 

لائّح ٌلإخفاء)افؼً ِٛلغ ِٓ وً ذىشاس( ٚفك اٌّؼا١٠ش ٚتزٌه ٠رُ  اخر١اس اٌخلا٠ا اٌظٛس٠ح اٌّ

اٌرٟ ذُ ذؽذ٠ذ٘ا فٟ داٌح اٌرم١١ُ شُ ٠عشٞ ؼزف اٌخلا٠ا اٌظٛس٠ح اٌّىشسج ٚاٌرؤوذ ِٓ أْ ػذد 

اٌخلا٠ا اٌصٕائ١ح ٌٍشعاٌح اٌغش٠ح الً أٚ ذغاٚٞ ػذد اٌخلا٠ا اٌظٛس٠ح اٌّخراسج شُ ذغرخذَ ذم١ٕح 

ا١ّ٘ح لإخفاء اٌشعاٌح اٌغش٠ح ؼ١س ٠رُ اخفاء خ١ٍح شٕائ١ح ٚاؼذج ِٓ  الاخفاء تاٌخ١ٍح اٌصٕائ١ح الالً

اٌشعاٌح اٌغش٠ح فٟ اٌخ١ٍح اٌصٕائ١ح الالً ا١ّ٘ح الاٌٚٝ ٌىً ورٍح شّا١ٔح ِٓ اٌخلا٠ا اٌظٛس٠ح 

( ذخفٟ شلاز خلا٠ا شٕائ١ح ٚاؼذج فٟ اٌٍْٛ الاؼّش pixelاٌّخراسج اٞ اْ وً خ١ٍح طٛس٠ح )

ٚٚاؼذج فٟ اٌٍْٛ الاصسق ٚ٘ىزا ؼرٝ ٔٙا٠ح اٌشعاٌح اٌغش٠ح ٌرى٠ٛٓ  ٚٚاؼذج فٟ اٌٍْٛ الاخؼش

 ( .2اٌظٛسج ػٕظش الاخفاء ٚوّا ِٛػػ فٟ اٌشىً )

 خوارزييت الاسترجاع  2.3
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 ٠JPEGعشٞ لشاءج اٌظٛسج ػٕظش الاخفاء ٟٚ٘ ػثاسج ػٓ طٛسج ٍِٛٔح  راخ اِرذاد     

ائػ ا١ٌٍٔٛح اٌصلاشح الاؼّش ٚالاخؼش ٚذطث١ك خٛاسص١ِح ؼششج ا١ٌشاػح ػٍٝ وً شش٠ؽح ِٓ اٌشش

 ٚالاصسق لاعرؼادج اٌخلا٠ا اٌظٛس٠ح اٌرٟ اعرخذِد فٟ ػ١ٍّح الاخفاء ٚوّا ٠ٍٟ:

٠رُ ٔشش ا١ٌشاػاخ تشىً ػشٛائٟ ػٍٝ اٌظٛسج اٌٍّٛٔح شُ ذؽغة ل١ّح ا١ٌٍالح)الإػاءج(       

ٌىافح ا١ٌشاػاخ شُ ذشذة ا١ٌشاػاخ ؼغة الإػاءج ٠ٚرُ الاؼرفاظ تّٛلغ أفؼً ٠شاػح ٌٍذٚسج 

اٌؽا١ٌح شُ ٠رُ ذؽش٠ه ا١ٌشاػاخ ؼ١س ذٕعزب ا١ٌشاػح الالً اػاءج اٌٝ ا١ٌشاػح الاشذ اػاءج 

شُ ٠رُ ؼغاب ل١ّح ا١ٌٍالح ٌٍّٛالغ اٌعذ٠ذج ٚذشذ١ة ا١ٌشاػاخ ؼغة الإػاءج  1)ٌّؼادٌح )ٚؼغة ا

ٚالاؼرفاظ تّٛلغ أفؼً ٠شاػح ٌٍذٚسج اٌعذ٠ذج ٚ٘ىزا ؼرٝ ٔٙا٠ح اٌؼذد اٌّؽذد ِٓ اٌرىشاساخ , 

ٚتؼذ اعرشظاع اٌخلا٠ا اٌظٛس٠ح اٌرٟ اعرخذِد فٟ اخفاء اٌشعاٌح اٌغش٠ح ٠عشٞ ؼزف اٌخلا٠ا 

ح اٌّىشسج شُ اعرؼادج اٌخ١ٍح اٌصٕائ١ح الالً ا١ّ٘ح الاٌٚٝ ِٓ وً ورٍح شّا١ٔح ٌٍخلا٠ا اٌظٛس٠

 ( . 3اٌظٛس٠ح اٌّغرشظؼح لإػادج ذى٠ٛٓ اٌشعاٌح اٌغش٠ح. ٚوّا ِٛػػ فٟ اٌشىً)

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 البداية

  ادخال المعاملات الاولية لمخوارزمية

 يراعاتالتكوين مجتمع اولي وحسب عدد 

 بتطبيق دالة التقييمكثافة الضوء لمواقع اليراعات  حساب

 gbestترتيب اليراعات وايجاد افضل يراعة 
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 (: خوارزييت دشرة انيراعت1انشكم)

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 البداية

 قراءة الرسالة السرية

 قراءة الصورة الغطاء

 ادخل الشريحة المونية

 لاختيار الخلايا الصورية الملائمة للإخفاءFA تطبيق خوارزمية 

  عمى الشريحة بشكل عشوائي اليراعاتتوزيع 

هل تم ادخال كل 
 الشرائح المونية 

 كلا نعم
ازالة التكرار من 
الخلايا الصورية 

 

هل عدد الخلايا الثنائية 
عدد  يساوياو  اقللمرسالة 

اخفاء كل خمية ثنائية من  كلا نعم
من كل  LSBالرسالة في 

كتمة ثمانية من الخلايا 

عرض رسالة ) عدد 
الخلايا الصورية 
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 (: خوارزييت الاخفاء2انشكم) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 البداية

 قراءة الصورة عنصر الاخفاء

 ادخل الشريحة المونية

  عشوائيتوزيع عناصر السرب عمى الشريحة بشكل 

لاسترجاع الخلايا الصورية  FAتطبيق خوارزمية 
 المستخدمة في الإخفاء

هل تم ادخال كل 
 الشرائح المونية 

 ازالة التكرار من الخلايا الصورية المسترجعة

استرجاع الخمية الثنائية الاقل اهمية من كل كتمة 
 ثمانية من الخلايا الصورية المسترجعة

 السريةتكوين الرسالة 

 نعم

 كلا



Kirkuk University Journal /Scientific Studies (KUJSS) 
Volume 12, Issue 3, June 2017 

      ISSN 1992 – 0849 

 

Email: kirkukjoursci@yahoo.com,    www.kujss.comWeb Site: 

kirkukjoursci@gmail.com  
 

 

 

 

 

 

 

 

 (: خوارزييت الاسترجاع3انشكم) 

 ( Cover_objectانصور عنصر انغطاء )4.

 (4ِخرٍفح الاؼعاَ ٌرىْٛ ػٕظش اٌغطاء وّا فٟ اٌشىً) JPEGاعرخذِد طٛس ٍِٛٔح ٔٛع 

 

 

 

 (: انصور عنصر انغطاء4انشكم)

 ( Stego_objectانصور عنصر الاخفاء )5.

 اٌظٛس إٌاذعح تؼذ اخفاء اٌشعاٌح اٌغش٠ح فٟ اٌظٛس ػٕظش اٌغطاء

 

 

 

 (: انصور عنصر الاخفاء5انشكم)

  اننتائج6.

A.jpeg B.jpeg C.jpeg 

A.jpeg B.jpeg C.jpeg 



Kirkuk University Journal /Scientific Studies (KUJSS) 
Volume 12, Issue 3, June 2017 

      ISSN 1992 – 0849 

 

Email: kirkukjoursci@yahoo.com,    www.kujss.comWeb Site: 

kirkukjoursci@gmail.com  
 

ذُ ذطث١ك خٛاسص١ِح الاخفاء اٌّؼرّذج ػٍٝ خٛاسص١ِح ؼششج ا١ٌشاػح ػٍٝ طٛس ٍِٛٔح ِٓ       

(غ١ش ِرغٍغٍح لإخفاء pixelخ١ٍح شٕائ١ح لاخر١اس خلا٠ا طٛس٠ح ) 24راخ  ذّص١ً  (JPEG) ٔٛع

( ٚذى٠ٛٓ ػٕظش الاخفاء . وً خ١ٍح طٛس٠ح bitخ١ٍح شٕائ١ح) 12000سعاٌح ٔظ١ح تؽعُ 

اعرخذِد لإخفاء شلاز خلا٠ا شٕائ١ح ٚاؼذج فٟ اٌٍْٛ الاؼّش ٚٚاؼذج فٟ اٌٍْٛ الاخؼش ٚٚاؼذج 

وّا فٟ  (MSE)فٟ اٌٍْٛ الاصسق فٟ اٌخ١ٍح اٌصٕائ١ح الالً ا١ّ٘ح الاٌٚٝ ٌىً ٌْٛ شُ ؼغاب ل١ّح 

 (4وّا فٟ اٌّؼادٌح ) (PSNR)( ٚل١ّح 3اٌّؼادٌح )

   (3                                                       .....)    
 

  
∑ ∑       

   
 
   

    
  

 ؼ١س   

 M, N          .ذّصلاْ أتؼاد اٌظٛسج 

Sxy, Cxy           .ٌٟذّصلاْ اٌظٛسج اٌغطاء ٚاٌظٛسج ػٕظش الإخفاء ػٍٝ اٌرٛا 

   (4                             ......)                                     

            (
    

   
)         

ِٚٓ شُ ذطث١ك خٛاسص١ِح الاعرشظاع اٌّؼرّذج ػٍٝ خٛاسص١ِح ؼششج ا١ٌشاػح لاعرؼادج اٌخلا٠ا 

اٌظٛس٠ح اٌرٟ اعرخذِد فٟ الاخفاء ِٚٓ شُ اػادج ذى٠ٛٓ اٌشعاٌح اٌغش٠ح ٚؼغاب ٔغثح اٌخطؤ فٟ 

 (5وّا فٟ اٌّؼادٌح) (BER)اٌشعاٌح اٌغش٠ح 

   (5......)BER  = (Error extracted bits / Total embedded bits) * 100            

 فىأد إٌرائط وّا فٟ اٌعذٚي الاذٟ:                

 خهيت ثنائيت(  12000نتائج خوارزييت دشرة انيراعت )رسانت نصيت بذجى

       

 ث
انصورة 

 الاصهيت

دجى 

 انصورة
 MSEقيًت 

  PSNRقيًت 

 dBبال 
 BERقيًت 

1 A.JPEG 92 KB 0.0011 77.6574 0 

2 B.JPEG 549 KB 0.0010 78.0892 0 

3 C.JPEG 762 KB 0.0012 77.4811 0 
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  12000تؼذ ِلاؼظح إٌرائط اٌّطثمح ػٍٝ خٛاسص١ِح ؼششج ا١ٌشاػح لإخفاء سعاٌح ٔظ١ح تؽعُ 

خ١ٍح شٕائ١ح فٟ خلا٠ا طٛس٠ح ِخراسج تشىً غ١ش ِرغٍغً ؼ١س ٠رُ الاخفاء فٟ اٌخ١ٍح اٌصٕائ١ح 

الالً ا١ّ٘ح الاٌٚٝ ِٓ وً ورٍح شّا١ٔح ِٓ اٌخلا٠ا اٌظٛس٠ح اٌّخراسج , ٠ّىٓ ِلاؼظح اْ اٌؽعُ 

( (PSNRاٌظغ١ش ٌٍظٛسج ٌُ ٠ئشش ػٍٝ وفاءج اٌخٛاسص١ِح ؼ١س ذعاٚصخ ف١ٙا ل١ّح اٌذاٌح 

ٚتزٌه ٠ىْٛ اٌرغ١ش فٟ اٌظٛسج غ١ش  0.0012( ٌُ ذرعاٚص  (MSEٚل١ّح اٌذاٌح   77.4811

ٚتزٌه لا ٠ٛظذ   %0فٟٙ ٌُ ذرعاٚص   (BER)ِذسن ِٓ لثً ظٙاص اٌشإ٠ا اٌثششٞ اِا ل١ّح اٌذاٌح 

 فمذاْ فٟ اٌث١أاخ اٌّغرشظؼح.

 انخلايا انصوريت انًستخذيت في الاخفاء7.

٠رُ اخر١اس اٌخلا٠ا اٌظٛس٠ح اٌّلائّح ٌلإخفاء تشىً غ١ش ِرغٍغً ترطث١ك خٛاسص١ِح الاخفاء    

( 6اٌّؼرّذج ػٍٝ خٛاسص١ِح ؼششج ا١ٌشاػح ِّا ٠ض٠ذ ِٓ طؼٛتح ػ١ٍّح ذؽ١ًٍ الاخفاء , ٚاٌشىً )

٠ٛػػ ِٛالغ اٌخلا٠ا اٌظٛس٠ح اٌرٟ ذُ اخر١اس٘ا ِٓ اٌششائػ ا١ٌٍٔٛح اٌؽّشاء ٚاٌخؼشاء 

 . A.jpeg   ٚB.jpeg  ٚC.jpegضسلاء ٌٍظٛس اٌٍّٛٔح ٚاٌ

 الاستنتاجاث والاعًال انًستقبهيت8.

تاعرخذاَ خٛاسص١ِح ؼششج ا١ٌشاػح ٠رُ اخر١اس اٌخلا٠ا اٌظٛس٠ح اٌّلائّح  ٌلإخفاء           

تظٛسج  غ١ش ِرغٍغٍح ِغ   ِشٚٔح ػا١ٌح فٟ  ذؽذ٠ذ اٌّؼا١٠ش ِٓ اٌششائػ  ا١ٌٍٔٛح  اٌصلاز ػٓ  

 ش٠ك اٌرؽىُ  تذاٌح اٌرم١١ُ  ِّا ٠ض٠ذ فٟ طؼٛتح  ػًّؽ

ِؽًٍ الإخفاء , اٌظٛسج تؼذ الإخفاء ِطاتمح ذمش٠ثاً ٌٍظٛسج الأط١ٍح اعرٕاداً اٌٝ ل١ّح  اٌذاٌح  

(PSNR) , ٞٚاٌرغ١١ش اٌؽاطً ػٍٝ  اٌظٛسج  اٌغطاء غ١ش ِذسن ِٓ لثً ظٙاص اٌشإ٠ا اٌثشش ,

اٌح اٌغش٠ح تذْٚ اٌؽاظح ٌلاذفاق ػٍٝ اٌظٛسج اٌغطاء وّا تالإػافح اٌٝ رٌه ٠ّىٓ اعرشظاع اٌشع

لا ٠ٛظذ أٞ فمذاْ فٟ اٌث١أاخ اٌّغرشظؼح ٌٚىٓ وٍّا اصداد  ؼعُ  اٌّؼٍِٛاخ اٌغش٠ح  اصداد ػذد  

اٌخلا٠ا اٌظٛس٠ح اٌّطٍٛتح ٌلإخفاء ٚاصداد اٌٛلد  اٌّطٍٛب لاخر١اس ذٍه اٌخلا٠ا ِّا ٠رطٍة 

٠ّىٓ ِغرمثلا ذطث١ك اٌؼًّ ػٍٝ أٛاع اخشٜ ِٓ اٌٛعائؾ اعرخذاَ ؼاعٛب ػاٌٟ اٌىفاءج. 

 اٌّرؼذدج ِصً اٌٍّفاخ اٌظٛذ١ح ٚاٌف١ذ٠ٛ.  
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(: انخلايا انصوريت انًستخذيت في الاخفاء ين انشرائخ انهونيت انذًراء وانخضراء 6انشكم )

 C.jpegو B.jpegو  A.jpegوانسرقاء نهصور انًهونت 

 

 

 

 

 

 انًصادر9.

A.jpeg_Red A.jpeg_Blue A.jpeg_Green 

B.jpeg_Blue B.jpeg_Green B.jpeg_Red 

C.jpeg_Blue C.jpeg_Red C.jpeg_Green 



Kirkuk University Journal /Scientific Studies (KUJSS) 
Volume 12, Issue 3, June 2017 

      ISSN 1992 – 0849 

 

Email: kirkukjoursci@yahoo.com,    www.kujss.comWeb Site: 

kirkukjoursci@gmail.com  
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